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Nota prawna

WAZNA WSKAZOWKA:

Wszystkie informacije tu zawarte zostaly przygotowane z najwyzszq starannosciq. Pomimo to nie gwarantujemy prawidtowodci i kompletnoéci danych i zadna z zawartych tu informaciji nie powinna byé
interpretowana jako taka gwarancja. Przedsiebiorstwo nie ponosi odpowiedzialnoéci za btedy zawarte w tym dokumencie, o ile szkoda nie zostata spowodowana umysinie lub w wyniku razqgcego zaniedbania ze
strony Przedsigbiorstwa. Ponadto Przedsigbiorstwo nie ponosi odpowiedzialnosci za skutki dziatar wynikajgcych

z danych i informaciji udostepnionych w niniejszej prezentacii.

Informacje zawarte w tej prezentaciji sq wcigz uzupetniane, modyfikowane i aktualizowane, przy czym Przedsigbiorstwo nie musi o tym informowaé z wyprzedzeniem. Niektére stwierdzenia zawarte w niniejszej
prezentacji mogq byé stwierdzeniami dotyczgcymi oczekiwah co do przysztosci lub innymi stwierdzeniami wybiegajgcymi w przyszto$é, na podstawie obecnych pogladéw i zatozen kierownictwa, ktére podlegajg
znanym i nieznanym ryzykom i niepewnoéci. Rzeczywiste rezultaty, fakty i wyniki Przedsigbiorstwa mogq sie w znacznym stopniu réznié od informacji zawartych w prezentaciji, m.in. ze wzgledu na okreslone
czynniki, zmienione uwarunkowania handlowe i rynkowe oraz prognozowane przez kierownictwo koncernu mozliwosci wzrostu. Te oraz inne czynniki mogg mie¢ wptyw na wynik i konsekwencje finansowe
opisanych w prezentaciji planéw i zdarzen. Przedsigbiorstwo nie przejmuje zadnego zobowigzania do kontynuaciji opisywania wypowiedzi zorientowanych na przysztoéé i dostosowywania ich do przysztych
wynikéw lub projektéw. Stwierdzen dotyczqcych sytuacji w przysztosci, ktére dotyczq jedynie daty tej prezentaciji, nie nalezy bezkrytycznie traktowaé jako pewnych.

Prezentacja fa stuzy jedynie do celéw informacyjnych i jedynie po zezwoleniu udzielonym wczeséniej przez Przedsiebiorstwo moze by¢ przekazana osobom trzecim lub tym, do ktérych nie jest skierowana. Zadna
cze$¢ niniejszej prezentacji nie moze by¢ kopiowana, reprodukowana, cytowana ani wykorzystywana do celéw innych niz te, dla ktérych zostata udostepniona. Treéci niniejszej prezentacii, fj. wszystkie teksty,
obrazy i pliki dzwiekowe sq chronione prawem autorskim. Informacje zawarte w prezentaciji sq wlasnosciq Przedsigbiorstwa.

Niniejszy dokument nie stanowi oferty sprzedazy papieréw wartosciowych w Stanach Zjednoczonych Ameryki Pétnocnej. Papiery wartosciowe nie mogq by¢ oferowane ani sprzedawane
w Stanach Zjednoczonych Ameryki Pétnocnej bez rejestracji lub zwolnienia z obowiqzku rejestracji na mocy zmienionego wydania US Securities Act z roku 1933.
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SMA Solar Technology

Ponad 40 lat obecnosci na rynku

SMA jest jednym ze $wiatowych lideréw branzy inwerteréw fotowoltaicznych

oraz rozwiqzan do zarzgdzania i magazynowania energii. Wyréznia nas jako$é

i innowacyjnosé.

>135 GW mocy
zainstalowanej
inwerterow PV

1,700 patentow
i wzoréw uzytkowych

SMA Solar Technology

ﬁ >11 GW mocy
= zainstalowanej

w inwerterach

bateryjnych

8&% 4,100 pracownikéw

Kassel, Niemcy




SMA Magnetics - polski oddziat SMA Solar Technology AG W

Krakéw - Modlniczka

ponad 800 pracownikéw

Zautomatyzowana produkcja dtawikéw,
transformatoréw i komponentéw PCB

Montaz falownikdéw

Duzy dziat R&D, dziaty wsparcia
produkgji, zakupéw, IT
wspdtpracujqce z centralg

82X B
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SMA Product Portfolio MOW 2024
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Rzeczywistosc
transformacji
energetycznej




Transformacja energetyczna = cybernetyzacja

S

Transformacja energetyczna / dekarbonizacja = zastosowanie rozproszonych, stosunkowo matych Zrédet
i magazyndw energii.

Dla zapewnienia poprawnego wspétdziatania tych urzqgdzen, konieczne sq zaawansowane technologie komunikacji
pomiedzy nimi.

Dla celéw rozliczeniowych i bilansowania energii elekirycznej, konieczne jest tez zainstalowanie tysiecy licznikéw
energii z mozliwoscig zdalnego odczytu
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Transformacja energetyczna = cybernetyzacja W
el

Transformacja energetyczna / dekarbonizacja = zastosowanie rozproszonych, stosunkowo matych Zrédet
i magazyndw energii.

Dla zapewnienia poprawnego wspétdziatania tych urzqgdzen, konieczne sq zaawansowane technologie komunikacji
pomiedzy nimi.

Dla celéw rozliczeniowych i bilansowania energii elekirycznej, konieczne jest tez zainstalowanie tysiecy licznikéw
energii z mozliwoscig zdalnego odczytu......

Budowa ogromnego systemu informatycznego do komunikacji / wymiany danych
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Cyberbezpieczenstwo

USA, 2003 rok

Wirus , Slammer” wprowadzony do sieci w elektrowni jadrowej David-Bess;
atak typu DDoS zablokowat system nadzorujgcy chtodzenie reaktora;
konieczno$¢ wyltqczenia awaryjnego na kilka godzin';

Ukraina, 2015 rok

Wprowadzenie ztosliwego programu BlackEnergy do sieci operatora,
wylqczenie stacji elektroenergetycznych, uruchomienie programu KillDisk
opdzniajgcego mozliwoséé zlokalizowania i usunigcia problemu; 230 tys
odbiorcéw bez energii przez ponad 6h?

USA, 2021 rok

7 maja 2021 r. Colonial Pipeline, amerykariski system rurociagéw
naftowych, padt ofiarg cyberataku ransomware, ktéry wptyngt na
skomputeryzowany sprzet zarzqdzajgcy rurociggiem. Kilka dni bez paliwa
na stacjach benzynowych3;

1.CIRE.PL - Cyberataki na energetyke sq coraz czestsze
2.Energetyka.Plus - Cyberbezpieczeristwo infrastruktury krytycznej - energetyka na celowniku hakeréw
3.Colonial Pipeline ransomware attack - Wikipedia
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Cyberbezpieczenstwo

@ ([

Niemcy, 2022 rok

W lutym 2022 r. cyberatak na dostawce internetu satelitarnego Viasat
sparalizowat komunikacje z 11 GW niemieckich turbin wiatrowych, niejako

.przy okazji” ataku wymierzonego w ukraifiski wojskowy system tgcznosci*

Europa i USA - codziennie!

Tylko przez pierwsze 4 miesigce wojny na Ukrainie, Microsoft wykryt préby
wtamania do ponad 130 organizacji rzgdowych i firm energetycznych
(najwiecej w USA i Europie Zachodniej, w tym w Polsce); ich celem byta
m.in. préba destabilizacji infrastruktury technicznej> Ogélny wzrost 0 220%
rok do roku

4. Satellite cyber attack paralyzes 11GW of German wind turbines - pv magazine International (pv-magazine.com)
5. ,Defending Ukraine: Early Lessons from the Cyber War” Microsoft
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Gtéwne rodzaje atakéw

Atak na protokét komunikacyjny Atak na tancuch dostaw

1. Wykrycie i wykorzystanie luk 1. Uruchomienie pozostawionego celowo
w oprogramowaniu (,pozostawionych” na etapie produkcji oprogramowania,
nieswiadomie przez autoréw) destabilizujgcego prace urzgdzenia (bomba
logicznal)

2. Metody socjotechniczne pozyskania danych /
haset dostepowych; phishing 2. Uzycie tzw. backdooraq, , konia trojanskiego”
przygotowanego znacznie wczesniej do
przeprowadzenia ataku

SMA Solar Technology 12



Cyberbezpieczenstwo jednym z filaréw stabilnosci SEE

SMA Solar Technology Internet
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Otoczenie

regulacyjne




Regulacje prawne

Ustawa KSC - Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

Gtéwny dokument regulayjny w zakresie cyberbezpieczenstwa obowiqzujacy w Polsce

Implementacja NIS 2 w prawie krajowym

S

Prace nad CRA
Do kofca 2024 spodziewane
uchwalenie ostatecznego ksztattu

Ustawa KSC ,Deadline” na wprowadzenie dyrektywy NIS 2 dvrek omie UE
.. . r n m

Wdrozenie do polskiego do prawa krajowego (w przypadku Polski - yreklywy na poziomie

prawa m.in. dyrekfywy NIS aktualizacja KSC) mija 17.10.2024
2016 2018 2023 2024 2025
Dyrektywa NIS
Pierwsza dyrektywa europeijska . .
ustcnowio'yco trzwulclc'e ™ Dyrektywa NIS 2 Rozporzqgdzenie DORA Implementacja CRA
i Wnycznel?N ZCII(?esie ! Styczehn 2023 - uchwalenie Styczen 2025 - zaostrzenie w prawie krajowym
cvberbezpieczensiwg dyrektywy na poziomie UE wymogéw bezpieczerstwa (plan)

Y P cyfrowego, dotyczy sektora

finansowego i ICT

1.2018
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Podstawowe wymagania NIS2

Strategia/polityka

bezpieczenstwa
informacji

Ay

1 1 1
1L 1 1 1
il .

Zapobieganie,

wykrywanie
i reagowanie na

Ciggtosé¢ dziatania
i zarzgdzanie
kryzysowe

Do zarzqdzania ryzykiem nalezy
podeij$é proaktywnie, a nie reaktywnie,
wprowadzajqc silne zasady
bezpieczenstwa informacii, aby
zapewni¢ systematyczng i doktadng
analize ryzyka.

SMA Solar Technology

incydenty
Ustalenie plandw tworzenia kopii
zapasowych.
Projektowanie procedur i $rodkéw

zapobiegajqcych incydentom.

Przygotowanie planu / catego
systemu obstugi incydentéw.

Konieczno$é posiadania jasnego,
weryfikowalnego planu dziatania
podmiotu w przypadku
wystapienia ataku.

Harmonogram dziatan dla odzyskania
petnej sprawnosci po wystgpieniu
incydentu.



Podstawowe wymagania NIS2

Bezpieczenstwo
tancucha dostaw

=0
<) .
Vg @
Q
Ujawnianie luk Zgtaszanie
w zabezpieczeniach incydentéw
Transparentno$¢, korekty i wycigganie Incydenty nalezy zgtaszad stronom
whioskéw po zidentyfikowaniu luk zainteresowanym - wiadzom

(do organéw CSIRT)

SMA Solar Technology

Rzetelna ocena ryzyk stwarzanych

przez luki w zabezpieczeniach w
tancuchu dostaw i zarzgdzanie nimi.

Dodatkowa kwalifikacja / certyfikacja
poddostawcéw.



CRA (Cyber Resilence Act)

S

O Ksiega zasad cyberbezpieczenstwa dla urzgdzen loT, wszystkich urzgdzen tgczgcych sie z internetem
(d Rozszerzenie dyrekiywy NIS2 (procesy) na konkretne produkty

d Giéwne zatozenia:

U ewentualne podatnosci na zagrozenia bedq skutecznie usuwane przez okres przewidywanego uzytkowania
produktu lub przez pieé lat od wprowadzenia go na rynek;

O niezwloczne zgtaszanie (w ciggu 24 godzin) zidentyfikowanych usterek produktéw lub ustugi Agencii Unii
Europejskiej ds. Cyberbezpieczenstwa (ENISA) bgdz jednostkom krajowym (podobnie jak w NIS2);

d wdrozenia zasad cyberbezpieczeristwa na etapie projektowania towardw i ustug.

O Wszystkie produkty / urzgdzenia / oprogramowanie ujete w zakresie CRA bedqg musiaty spetnié te
wymagania aby zostaé dopuszczone do obrotu w Europie

O Wysokie kary za niedopetnienie obowigzkéw (do 15 MEUR / 2,5% obrotu)

SMA Solar Technology 19






Wyzwania na przyszto$é

Dalsze mozliwe kierunki:

SMA Solar Technology 21



1.Zrédto: Europejska Rada Spraw Zagranicznych (ECFR) - European Sovereignty Report

Wyzwania na przyszto$é

Dalsze mozliwe kierunki:

1. Wzmocnienie suwerennosci technologicznej Polski i Europy

How sovereign is Europe in these areas?
The overall performance of the EU is weighted by population

@ Excellent Good Satisfactory Poor @ Failing

Climate Defence Economy Health Migration Technology

5.4 5.9 6.2 6.7 5.2 4.8

SMA Solar Technology 22



1.Zrédto: Europejska Rada Spraw Zagranicznych (ECFR) - European Sovereignty Report

Wyzwania na przyszto$é

Dalsze mozliwe kierunki:

1. Wzmocnienie suwerennosci technologicznej Polski i Europy

How sovereign is Europe in these areas?
The overall performance of the EU is weighted by population

@ Excellent Good Satisfactory Poor @ Failing

Climate Defence Economy Health Migration

5.4 5.9 6.2 6.7 5.2

Technology

4.8
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1.Zrédto: Europejska Rada Spraw Zagranicznych (ECFR) - European Sovereignty Report

2.7rédbo: Rezolucja Parlamentu Europeijskiego z dnia 12 marca 2019 r. w sprawie zagrozen dla bezpieczenstwa wynikajgeych z rosngeej obecnosci technologicznej Chin w UE
oraz mozliwoéci podijgcia na szczeblu UE dziatah majgcych zmniejszyé te zagrozenia (2019/2575(RSP)

Wyzwania na przyszto$é

Dalsze mozliwe kierunki:

|

1. Wzmocnienie suwerennosci technologicznej Polski i Europy

How sovereign is Europe in these areas?
The overall performance of the EU is weighted by population

@ Excellent Good Satisfactory Poor @ Failing

Climate Defence Economy Health Migration

5.4 5.9 6.2 6.7 5.2

Technology

4.8

2. Ograniczenie stosowania w infrastrukturze krytycznej urzqdzen
pochodzqcych spoza EOG, szczegdlnie w przypadkach gdy zapisy
ich przepiséw krajowych mogg zagrazaé bezpieczenstwu UE

21.1.2021 Dziennik Urzedowy Unui Europejskiej C23/2

PS_TA(2019)0156

Zagrozenia dla bezpieczefistwa wynikajace z rosnacej obecnosci technologicznej Chin w UE oraz mozliwoesci podjecia na
szczeblu UE dzialan majacych zmniejszy¢ te zagroenia

Rezolucja Parlamentu Europejskiego z dnia 12 marca 2019 r. w sprawie zagrozen dla bezpieczeistwa wynikajacych
z rosnacej obecnosci technologicznej Chin w UE oraz mozliwosci podjecia na szczeblu UE dzialan majacych zmniejszy¢ te
zagrozenia (2019/2575(RSP))

(2021/C 23/01)
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1.Zrédto: Europejska Rada Spraw Zagranicznych (ECFR) - European Sovereignty Report

2.Zrédko: Rezolucja Parlamenty Europejskiego z dnia 12 marca 2019 r. w sprawie zagrozen dla bezpieczefistwa wynikajgeych z rosngcej obecnosci technologicznej Chin w UE
oraz mozliwoéci podijgcia na szczeblu UE dziatah majgcych zmniejszyé te zagrozenia (2019/2575(RSP)

Wyzwania na przyszto$é

Dalsze mozliwe kierunki:

|

How sovereign is Europe in these areas?
The overall performance of the EU is weighted by population

1. Wzmocnienie suwerennosci technologicznej Polski i Europy

@ Excellent Good Satisfactory Poor @ Failing
Climate Defence Economy Health Migration Technology
54 5.9 6.2 6.7 5.2 4.8

Ograniczenie stosowania w infrastrukturze krytycznej urzgdzen
pochodzqgcych spoza EOG, szczegdlnie w przypadkach gdy zapisy

. [ ’ [ ° ’ L4 ’
ich przepiséw krajowych mogq zagrazaé bezpieczenstwu UE
21.1.2021 Dziennik Urzedowy Unui Europejskiej C23/2
PS_TA(2019)0156
Zagrozenia dla bezpieczefistwa wynikajace z rosnacej obecnosci technologicznej Chin w UE oraz mozliwoesci podjecia na

szczeblu UE dzialan majacych zmniejszy¢ te zagroenia

Rezolucja Parlamentu Europejskiego z dnia 12 marca 2019 r. w sprawie zagrozen dla bezpieczeistwa wynikajacych
z rosnacej obecnosci technologicznej Chin w UE oraz mozliwosci podjecia na szczeblu UE dzialan majacych zmniejszy¢ te
zagrozenia (2019/2575(RSP))

(2021/C 23/01)

3. Rozpoczecie dyskusji nad potencjalnymi zagrozeniami

wynikajgcymi z zastosowaniem sztucznej inteligenc;i
SMA Solar Technology
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Obserwatorium
Transformaciji
Energetycznej

Projekt wspotfinansowany przez Narodowe Centrum Badan
i Rozwoju w ramach programu badan naukowych i prac
rozwojowych "Spoteczny i gospodarczy rozwoj Polski

w warunkach globalizujacych sie rynkow” GOSPOSTRATEG

Whiosek GOSPOSTRATEG.IX-000D_22
Wartos¢ projektu: 7 881705 PLN
Wartosc¢ dofinansowania: 7 719 705 PLN

Wykonawecy projektu Jednostka finansujaca

i

Mm I]J Qa) NCBJ Romwau i Technologi NCBR»

Narodowe Centrum Badar | Rozwoju
AGH




) DOFINANSOWANO
ZE SRODKOW BUDZETU PANSTWA

SPOLECZNY | GOSPODARCZY ROZWOJ POLSKI W WARUNKACH
GLOBALIZUJACYCH SIE RYNKOW
GOSPOSTRATEG

Obserwatorium Transformacji Energetycznej jako instrument wspierania
spoteczno-gospodarczego rozwoju Polski (OTE)

DOFINANSOWANIE
7719 705 PLN

CALKOWITA WARTOSE

7 881705 PLN



