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Smart metering - wazny ale niejedyny
sktadnik inteligentnych sieci

APATOR
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Zakres kompetencji Apator

OPOMIAROWANIE
ENERGII EL.

APARATURA
LACZENIOWA AUTOMATYKA

Zachowanie
pozycji lidera
w Polsce

| kKluczowego
dostawcy w UE

Wzmocnienie Rozszerzenie
ekspansja pozycji rynkowej dziatalnosci
dziatalnosci poprzez rozwoj poza sektor
na rynkach oferty dla energetyczny
Europy energetyki
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02 Korzysci

Potencjat danych pozyskiwanych z
inteligentnych licznikéw.

APATOR
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WIN-WIN Aspekt pozyskiwania informacji z licznikdw smart do réznych
celdow i przez réznych interesariuszy

UPOWAZNIONY PRZEZ PROSUMENTA /
ODBIORCE ,SPRZEDAWCA” ENERGII (obrot, -

AKTYWNY PROSUMENT / handel energia)
S s ODBIORCA =2
- - : Podmiot handlujacy ene
P S Efektywnosc i zarzadzanie

- tzn. zaréwno kupujacy jg
jak i sprzedajacy od/do
prosumenta/odbiorcy.
Rozliczenie, kontrola ptatnosci,
rzedptaty, arbitraz cenowy

energig, Swiadomosé
zuzycia, bezpieczenstwo
energetyczne,
samowystarczalnos$é en.
elastyczno$¢ przedptaty,
bilansowanie lokalne,
sterowanie odbiorami
i magazynem, zdrowi

UPOWAZNIONY PRZEZ
PROSUMENTA AGREGATOR ELASTYCZNOSCI

OSD i OSP alarmy PROSUMENT

— WLASCICIELEM | Zamawiane ustugi sieciowe
Dostep Ciag’fy za upowaipie.niem DYSPONENTEM DANYCH 7 (an>.<ilia.ry services), bilansow’a’nie,
dla dynamicznych taryf sieciowych. arbitraz cenowy, efektownosé
Dostep bezposredni w zakresie ISD/HAN

en., dostep do stacji tadowania
EV (DUL, OOSt), ESCO,
Spotdzielnie i Klastry, VPP itp

UPOWAZNIONY PRZEZ

planowania ruchu na sieci

PROSUMENTA
: POB OPERATORA POMIAROW I
= Bilansowanie (na poziomie Techniczny dostawca pomiarow i [ I I
wszystkich napiec) i takze lokalne ustug. Niezalezny dostarczyciel
obszarowe platformy pomiaréw (MAAS),

danych pomiarowych (DAA§),
ustug rozliczeniowych (BAAS)



WIN-WIN Dane pomiarowe z licznikdw smart — obecne |
potencjalne zastosowania
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Dane pomiarowe z licznikdw smart
CSIRE i port HAN licznika

')

= Trendy w zuzyciu i wizualizacje = Powiadomienia i alarmy = Spotdzielnie i spotecznosci energetyczne
= Analityka wewnetrzna ISD = Detekcja uszkodzen sieci = ESCO, zarzadzanie rachunkami
i deagregacja i detekcja wyciekow za energie
= Rozliczenia/faktury za media = Niezalezni sprzedawcy energii = Efektywnos$¢ wykorzystania energii
= Benchmarking sgsiedzki =  Firmy PV i pompy ciepta, magazyny = DU, tadowarki EV
= Paszport energetyczny = Analityka, audyt en. = QOdpowiedz popytu i VPP
= Predykcja wydatkéw en. = Dostawcy Smart Home = Sledzenie emisji CO,

* Za SEW Smart Energy Water



Trendy w zuzyciu i
wizualizacje

Analityka wewnetrzna ISD
i deagregacja
Rozliczenia/faktury za
media

Benchmarking sasiedzki
Paszport energetyczny

Predykcja wydatkow en.

i
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Win-Win- Dane pomiarowe z licznikéw i
ich potencjalne zastosowania

Powiadomienia i alarmy
Detekcja uszkodzen sieci
i detekcja wyciekow
Niezalezni sprzedawcy
energii

Firmy PV i pompy ciepta,
magazyny

Analityka, audyt en.

Dostawcy Smart Home
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/1% Rozwoju i Technologii
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Spoétdzielnie i spotecznosci
energetyczne

ESCO, zarzadzanie rachunkami

za energie

Efektywnos$c¢ wykorzystania energii
DUL, tadowarki EV

Odpowiedz popytu i VPP

Sledzenie emisji

Narodowe Centrum Badar | Rozwoju



Przyktad wspotpracy — rozwdj polskiego licznika
Edge loT (Il generaciji)

Apki uzytkownika (prosumenta)

= Licznik podtgczony do internetu Edge-loT

\@ . " [ L] [ L
App Store meter komunikujgcy sie z aplikacjami
chmurowymi oraz z interfejsem
o) uzytkownika.
. '*® | APATOR
\ NILEE
XVdeie.Ikon?CZ'eécl'( 3 Platformy zarzadzania " Komunikujacy sie poprzez platformy
\CNyc,I%ieIona P N /,,°’—“H“L‘icﬂ“—zﬂi”l”l"i\\ energia chmurowe do zarzgdzania energig w
zesc .
komunikacji | [ APPS A strefie ISD

|
NOP (dla |
0SD) =y &

remote Mmetr I

() besmart.energy = Aplikacje rozwijane przy uzyciu
nowoczesnych jezykOw programowania
jak Python w celu uproszczenia procesu
projektowania nowych aplikacji i
zachecenia niezaleznych developerow
oprogramowania. Narzedzia

MES) T Smm————————o programistyczne bedg udostepnione na
MDM zasadzie licencji open-source.

energy storage heat

reading harging pump inverter

LTE/PLC

OMNITORUS

— e o — — e —— — — — —

|
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Phoenix Systems
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Kto korzysta, a kto ptaci?

llo$€ zidentyfikowanych korzysci

Podmioty bilansowania
lokalnego

Czesc spoteczenstwa

. . OSP
nieaktywna energetycznie

Operatorzy stacji i dostawcy

ustug tadowania EV (OOSL,... 05D

Rozproszeni producenci

.. Sprzedawca Energii
energii

Spotecznosci energetyczne " Odbiorca Aktywny

ESCO ustugowe Agregatorzy elastycznosci

Zrédto: opracowanie wtasne na podstawie raportu KIGEIT

Optacalnos¢ inwestycji w dynamiczne zarzadzanie energig w skali kraju

Okres zwrotu z inwestycji [lata]

Z punktu widzenia Z punktu Z punktu
wszystkich widzenia widzenia
uczestnikow aktywnego osD
(catej gospodarki) odbiorcy

Sposob realizacji funkcji celu

(elastyczne/dynamiczne
zarzadzanie energia)

Licznik LZO — | generacja

+ prosta brama domowa

+ automatyczne sterowanie
tylko HVAC

17 10 8

Licznik smart Il generacja
+ ztozona brama domowa 14 oo 8
+ petna automatyzacja ISD

Licznik Il generacja — Edge loT
+ petna automatyzacja z
»chmury” (brak bramy
domowej) + NOP

Zrédto: opracowanie wiasne

ZidentyfikowaliSmy 23 rodzaje korzysci, z ktorych co najmniej 10 dotyczy OSD.

Zrédto: Raport KiGEIT
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3 Zagrozenia
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3.1

Potrzeba systemowego podejscia do weryfikac
urzadzen infrastruktury krytycznej

- DYREKTYWA PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2022/2555 z dnia 14 grudnia 2022 (NIS 2)

- ROZPORZADZENIE WYKONAWCZE KOMISJI (UE) 2024/482 z dnia 31 stycznia 2024 r. - przyjecie

europejskiego programu certyfikacji cyberbezpieczennstwa - (EU Common Criteria)

- ROZPORZADZENIE WYKONAWCZE KOMISJI (UE) 2019/1020 w sprawie horyzontalnych wymogoéw -

cyberbezpieczenstwa w odniesieniu do produktéw z elementami cyfrowymi (CRA)

___

APATOR



Wprowadzenie systemu weryfikacji i dopuszczania licznikow
smart na rynek polski w ramach obecnych regulacji UE

) @ E— ]2 5]
6. Certyfikat Bezpieczenstwa Potwierdzenie Zgodnosci Cyberbezpieczeristwa z rozporzadzeniamido PE i CC j <> E o S
Cyfrowego Polskim Companion Standard. Wydaje niezalezny polski CERT e oot T ey %
< OGRANICZENIE o
\( Potwierdzenie Kondycji Dostawcy - Audyt w fabryce produkcyjnej, RYZYKA EUCC+ "f’e’Vf'kacla
5. Niezaleine Potwierdzenie Kondycji Wspélne Wymagania Branzowe. Local Content, R&D, finanse lokalnie, dostawcow
Dostawcy Smart sprawdzenie ESG ~ obligatoryjna odpowiedzialnos¢ po stronie NOP
I (sprawdza | wydaje firma audytorska)
(i Zgodnosc i Interoperacyjnosé - badania i testy w srodowisku testowym na &
ﬁ' Certyfikat STD (SlodowyTormlnal\ zgodnos¢ z Polskim Companion Standard — czy urzadzenia smart INTERTOPERA
Dostepowy). Poczatkowo wydawany prawidtowo i zgodnie z PCS dostarczajq dane i reagujq na komendy, CYINOSC T
tylko dia licznikéw (LZO) | urzadzeri wspotpraca 1 do 1” urzadzen réznych producentow (wymiennosc). Testy -  B{ECuELES) i_!,:nﬁﬂ
kom. ,ostatniej mili” a péZniej wraz z . .
\_ Krajowe Laboratorium Smart. Y, L 52999 Eﬁ
rozwojem technologii dla wszystkich | oo B T 1]
urzadzen odbiorcy | prosumenta /" Zgodnosé Funkcjonalnosci Smart (na poczatku testy funkcjonalnosci z ==
aktywnego ktérzy chcg uczestniczyé rozporzadzen do znowelizowanego PE ale péZniej takze Polskiego
w rynku energii | elastycznodci (takze Companion Standard PCS (specyfikacji uzupetniajacej do protokotéw
wewnatrz WL2) otwartych ktéra bedzie potrzebna - jak na kazdym rozwinietym rynku UE. ZGODNOSC Z
\ / \_ Testy - Krajowe Laboratorium Smart. KRAJOWA —

(" Formalna Certyfikacja zakoriczona wydaniem prawa do uzywania AT

znaku/logo dla protokoléw otwartych na przykiad : DLMS, WMBUS, Zig (con";fm‘ RaTnce) .IV\'.'.'?',H..S.,))
3. Zgodnosc protokotow otwartych Bee, Wi-Fi itd. Certyfikat wydawany albo przez organizacje opiekujacy sie

standardem (np. DLMS Assotiation, ZigBee Assotiation) albo jesli jej nie ma

\_ to potwierdzenie wydane Krajowe Laboratorium Smart e teer;g?ru]?nzoIr:l;rl]/lilogﬁ/ecigﬁg/m

. . elektrycznej-koncepcja-
( 2zmakcE [ Audytideklaracjaproducenta-jakdotejpory L U] (€ eguenenow
e dodatkowej-weryfikacji-i-

d’ Wiecej informacji:
" ms https://nowa-



https://nowa-energia.com.pl/2022/09/19/inteligentne-liczniki-energii-elektrycznej-koncepcja-polskiego-systemu-dodatkowej-weryfikacji-i-certyfikacj

3.2

Brak weryfikacji = wysokie zagrozenie
zamierzonym atakiem cyfrowym na
infrastrukture

Zrédto: Ekspertyza ComCERT i Apator

https://api.apator.com/uploads/cyberbezpieczenstwo/ekspertyza.pdf
https://api.apator.com/uploads/cyberbezpieczenstwo/fact-sheet-cyberbezpieczenstwo-.pdf

___
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https://api.apator.com/uploads/cyberbezpieczenstwo/ekspertyza.pdf
https://api.apator.com/uploads/cyberbezpieczenstwo/fact-sheet-cyberbezpieczenstwo-.pdf

Podsumowanie analizy potencjalnych
wektorow ataku

Obecne srodki ochrony Potencjalne nastepstwa
& ‘ Atak Srednie niskie
fizyczny

///’ AR , _ wysokie $rednie
7o | kanat komunikacyjny

Nt Atak na

Q! _pp . :
?}__DCJJ,C\O taricuch dostaw niskie wysokde

Zrédto: ComCERT i Apator
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| %‘tﬁncjalny zamierzony atak na liczniki smart
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rekomendacje branzowe/,
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Liczniki smart - rekomendacja/ostrzezenie jak Czeski Urzad
Cyberbezpieczenstwa

Narodni urad 7
pro kybernetickou N U K I B

a informacni bezpecnost

Narodni ufad pro kybernetickou a informacni bezpe¢nost
Mucednickd 1125/31

616 00 Brno — Zaboviesky

ICO: 05800226

ID datové schranky: zzfnkp3

Spisova znacka: Brno, 30. kvétna 2022
350 - 747/2022

Cislo jednaci:

6548/2022-NUKIB-E/350

,Ostrzezenie przed zagrozeniem w zakresie cyberbezpieczeristwa polegajgcym na uzyciu srodkow
technicznych lub srodkow programowych niepochodzgcych z parnstw Unii Europejskiej, Europejskiego
Obszaru Gospodarczeqgo, obszaru dziatania Organizacji Wspotpracy Gospodarczej i Rozwoju czy panstw
Sojuszu Potnocnoatlantyckiego za wdrazanie technologii umozliwienie wymaganego poziomu pomiaru
bezposredniego typu B, C1, C2 lub C3 zgodnie z Rozporzgdzeniem nr 359/2020 Dz.U., o pomiarach energii
elektrycznej.”

Zrédto: ComCERT i Apator
17



Rekomendacje

Obowigzujgca ustawa o krajowym systemie cyberbezpieczenstwa daje Petnomocnikowi ds.
Cyberbezpieczenstwa mozliwos¢ wydania rekomendacji dotyczacych stosowania urzgdzen
iInformatycznych lub oprogramowania, w szczegolnosci w zakresie wptywu na bezpieczenstwo
publiczne Ilub istotny interes bezpieczenstwa panstwa. Kierujgc sie istotnym interesem
bezpieczenstwa panstwa Petnomocnik moze wyda¢ rekomendacje dla OSD E w postaci
ostrzezenia przed zagrozeniem w dziedzinie cyberbezpieczenstwa polegajacym na uzywaniu
srodkow technicznych Ilub programowych niepochodzgcych z panstw Unii Europejskiej,
Europejskiego Obszaru Gospodarczego, Organizacji Wspotpracy Gospodarczej i1 Rozwoju lub
Organizacji Traktatu Potnocnoatlantyckiego w zaawansowanych urzgdzeniach pomiarowych
stosowanych na terenie kraju.




10 zalecen branzowych cyberbezpieczenstwa

Stanowisko zostato wypracowane w ramach Sekcji Inteligentnych Sieci - Smart Grids KIGEIT

(Krajowa lzba Gospodarcza Elektroniki i Telekomunikaciji)
https://kigeit.org.pl/FTP/if/SIS-SG/230804 Stanowisko KIGEIT Bezp liczn e.e.pdf

1. Gtéwna siedziba
producenta powinna
by¢ potozona w
kraju bedgcym
sygnatariuszem
porozumienia GPA2
(Government
Procurement
Ageement),
podpisanego w
ramach WTO (World
Trade Organization)
w sprawie zasad
realizacji zamowien
publicznych.

2. Miejsce produkcji
urzadzen nie
powinno znajdowac
sie poza obszarem
Europejskiego
Obszaru
Gospodarczego
(EOG3) lub
Europejskiego
Stowarzyszenia
Wolnego Handlu
(EFTA4).

3. Takie samo
wymaganie jak
powyzej powinno
dotyczyc¢ takze
miejsca, gdzie sg
generowane,
przechowywane
oraz wgrywane do
urzgdzen klucze
szyfrujgce.

4. Dystrybucja kluczy
szyfrujgcych nie
powinna odbywac sie
przez posrednikdw,
agentow lub
dystrybutorow, ktorzy
mogg wejs¢
w posiadanie kopii
materiatow
bezpieczenstwa i
uzyskac nieuprawniony
dostep do wszystkich
licznikow
instalowanych w sieci
elektroenergetyczne,.

5. Wykonawca
powinien prowadzi¢
zarejestrowang
dziatalnos¢ handlowg
na terenie
Rzeczpospolitej nie
krocej niz 10 lat.

19



https://kigeit.org.pl/FTP/if/SIS-SG/230804_Stanowisko_KIGEiT_Bezp_liczn_e.e.pdf

10 zalecen branzowych cyberbezpieczenstwa

6. Udziat komponentow
zastosowanych w
systemach
pomiarowych,
pochodzacych z
Europejskiego Obszaru
Gospodarczego lub
Europejskiego
Stowarzyszenia
Wolnego Handlu
(EFTA) powinien byc¢
zgodny z wymaganiami
dla EUR-1 i WIP5
(zgodnie z Protokotem
4 WTOG6 dotyczgcym
regut pochodzenia
towarow).

7. Zgodnie z art. 393 ust. 1 pkt 4
PZP7 zamawiajgcy moze, w
przypadku zamowienia na dostawy,
odrzucic¢ oferte, w ktorej udziat
produktéw, w tym oprogramowania
wykorzystywanego w wyposazeniu
sieci telekomunikacyjnych
pochodzgcych z panstw
cztonkowskich Unii Europejskiej,
panstw, z ktérymi Unia Europejska
zawarta umowy o rownym
traktowaniu przedsiebiorcow, lub
decyzji Rady stosuje sie przepisy
dyrektywy 2014/25/UES8, nie
przekracza 50%, jezeli przewidziat
to w ogtoszeniu o zamdwieniu, a
jezeli postepowanie nie jest
wszczynane za pomocg ogtoszenia
0 zamowieniu —w SWZ.

8. Wyzsza waga
pozacenowych
kryteribw wyboru
dostawcy w
przetargach
publicznych,
szczegolnie tych
zwigzanych z
bezpieczenstwem
infrastruktury
krytycznej i
dostawcami z
obszarow
wysokiego ryzyka.

Zrédto: Stanowisko KIGEIT z dnia 04-08-2023

9. Wprowadzenie
standardu
(w formie
rozporzadzenia)
obejmujgcego
system weryfikacji
| dopuszczania na
rynek polski
licznikow smart
pod kagtem
cyberbezpieczens
twa
(w tym procedur
aktualizacji i
usuwania wad
oprogramowania).

10. Wprowadzenie
procedury
zgtaszania
incydentow
naruszenia

bezpieczenstwa
cyfrowego
zwigzanych z
komunikacjg
zdalng i jasne
okreslenie
instytucji
odpowiadajgcej
za reagowanie
w sektorze
energetycznym.
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Dziekuje za uwage
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Obserwatorium
Transformaciji
Energetycznej

Projekt wspotfinansowany przez Narodowe Centrum Badan
i Rozwoju w ramach programu badan naukowych i prac
rozwojowych "Spoteczny i gospodarczy rozwoj Polski

w warunkach globalizujacych sie rynkow” GOSPOSTRATEG

Whiosek GOSPOSTRATEG.IX-000D_22
Wartos¢ projektu: 7 881705 PLN
Wartosc¢ dofinansowania: 7 719 705 PLN

Wykonawecy projektu Jednostka finansujaca

i

Mm I]J Qa) NCBJ Romwau i Technologi NCBR»

Narodowe Centrum Badar | Rozwoju
AGH




) DOFINANSOWANO
ZE SRODKOW BUDZETU PANSTWA

SPOLECZNY | GOSPODARCZY ROZWOJ POLSKI W WARUNKACH
GLOBALIZUJACYCH SIE RYNKOW
GOSPOSTRATEG

Obserwatorium Transformacji Energetycznej jako instrument wspierania
spoteczno-gospodarczego rozwoju Polski (OTE)

DOFINANSOWANIE
7719 705 PLN

CALKOWITA WARTOSE

7 881705 PLN



